Ag lletisiminin
Temelleri:
Port ve Soket
Kavramilari

Veri paketlerinin dogru
uygulamalara nasil ulastiginin
ve siber guvenlikteki kritik
rollerinin incelenmesi.
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Neden Portlara Ihtiyacimiz Var?

Tek bir cihazda ayni anda hem web'de geziniyor hem de e-posta aliyorsunuz. Tum veri paketleri ayni IP
adresine gelir. Transport (Tasima) katmani bu paketleri uygulamalara nasil dogru sekilde dagitir?

Transport Katmani

Ayni IP Adresi

E-posta Istemcisi

® Cevap: Port Numaralari




Port Kavrami:
Bina ve Kapi Analojisi

IP Adresi = Bina Adresi A—
- & . s B BT
Ag uzerindeki cihazi (sunucu veya 1:||:n©
bilgisayar) bulmayi saglar. Al
: B
_ N
Port Numarasi = Oda Kapisi = 8 \2 .
O cihazda calisan spesifik servisi : ] "‘“‘x\\ ™
veya uygulamayi bulmayi saglar. \
S
IR
L] %
Ornek: 192.168.1.10:80 - Cihaza git (IP),

Web sunucusunun kapisini ¢al (Port 80).
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Port Araliklari ve Kategorileri (0 - 65535)

0-1023 1024 - 49151 49152 - 65535

Well-known Ports Registered Ports Dynamic / Ephemeral Ports
(lyi Bilinen Portlar) (Kayith Portlar) (Dinamik/Gegici Portlar)
IANA tarafindan atanir. Genellikle Belirli uygulamalar ve yazihmlar Istemci (client) uygulamalari tarafindan
standart sunucu servisleri (Web, tarafindan kullanilmak lizere gecici baglantilar icin isletim sistemi

E-posta) icindir. rezerve edilmistir. tarafindan otomatik olarak atanur.
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Soket (Socket) Nedir?

Soket, iki bilgisayar arasindaki sanal TCP veya UDP iletisim kanalinin

yazilimsal karsiligidir.
O

Port
Numarasi

-

Protokol
(TCP/UDP)

IP Adresi

e AQ Uzerinden mesajlarin gectigi e Her baglanti icin igletim sistemi
fiziksel olmayan kapi esigidir. tarafindan olusturulur.
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Port ve Soket Arasindaki Fark

PORT

e Sayisal bir tanimlayicidir (Orn: 443).

e Servisin konumunu belirtir.

* Ayni port Uzerinden birden fazla
baglanti kurulabilir.

Je.

SOKET

e |letisimin fiziksel uygulamasidir.

e Isletim sisteminde Transmit (TX) ve
Receive (RX) bellek tamponlari (buffer)
olarak fiziksel olarak uygulanir.

» Benzersiz bir baglantiyl (Kaynak ve
Hedef ikilisi) temsil eder.
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Ornek: Soketler ile iletisim Agi (Microchip Senaryosu)

* Biristemci (Host A) ayni sunucuda (Host B) iki web sayfasi ve bir e-posta islemi baslatir.
» Isletim sistemi, her tarayici sekmesi ve e-posta istemcisi i¢in farkli dinamik soket numaralari olusturur.

» Sunucu (Host B), gelen talepleri ayirt etmek igin hedef portlarini (80 ve 25) kullanir ve kendi tarafinda bu
baglantilar igin 6zel soketler acar.

Host A (Istemci) Host B (Sunucu)
Lo Port: S0123
JetBrains [_e —\ Port: 80 (Web) ?
Tarayicl 1 - e ) - @

Port: 50124 / Web Sunucusu
JetBrains (e —

Tarayici 2 Port: 25 (E-posta) ?
Port: 50125 S e N —
JetBrains ([ e -

E-posta Sunucusu

ki

E-posta
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Adim Adim TCP Baglanti Sureci

— : :
(((Fh Web sunucusu bir baglantisiz
(connectionless) soket olusturur ve

istemci isteklerini dinleme moduna
gecer.

o

2. istemci
Baglanir

£

1. Sunucu
Dinler

Istemci onay (ACK) gonderir
ve soketini kapatir. Sunucu
onay! alir ve kendi soketini

sonlandirir.

Istemci kendi soketini olusturur
ve hedefe TCP baglanti istedi
gonderir. Sanal TCP baglantisi
"kuruldu” durumuna geger.

4. Soketler
Kapanir

—[-
B

3. Tagima
Katmani lletir

TX ve RX bellek tamponlari
periyodik olarak kontrol edilir.
Veriler soketler arasi aktarilir.
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socket ()
Yeni bir soket olusturur.

Berkeley Sockets API:

bind()
Gelistil‘iCi Penceresi (Sunucu tarafi) Soketi yerel IP ve Porta
baglar.
1980'lerde UNIX i¢in gelistirilen ve
gliniimiizde endiistri standardi olan Soket connect()
Programlama arayizu (API). (Istemci tarafi) Sunucuya TCP/UDP

baglantisi kurar.

send() / recv()
Soket uzerinden veri gonderir ve alir.
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En Cok Bilinen Portlar: Web ve Dosya Transferi
80 (TCP) HTTP  Sifresiz Web Trafigi

443 (TCP) HTTPS  Giivenli Web Trafigi (SSL/TLS)
20/21 (TCP) FTP Dosya Transfer Protokoli

53 (TCP/UDP) DNS  {¢fin jeqimme

67/68 (UDP) DHCP  Otomatik IP Dagitimi
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En Cok Bilinen Portlar: E-posta ve Uzaktan Erisim

' 25 (TCP) SMTP E-posta Gonderme

g 1101143 (TCP) Popamap Epcsiatins(sencre

‘ 22 (TC P) SSH %iimlri];ll.)zaktan Baglanti

‘ S0 \ 23 (TCP) Telnet Eski/Sifresiz Uzaktan Baglant

- 3389 (TCP) RDP \F’}:gt%?(vgli Uzak Masaiistii
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Kritik Veritabani ve Modern Sistem Portlari

. 3306 (TCP) MySQL Veritabani Yénetimi
. 1433 (TCP) MSSQL Microsoft SQL Server
27017 (TCP) MongoDB NoSQL Veritabani

% 6379 (TCP) Redis Cache (Onbellek) Veritabani

2375/2376 (TCP) Docker Container AP| Yonetimi
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Siber Glivenlikte Portlarin Onemi
(Saldiri Yuzeyi)

e Portlar agin Saldir1 Yuzeyini (Attack
Surface) belirler.

e Servis Kesfi: Acik portlar, sistemde
hangi yazilimlarin ¢alistigini ifsa eder
(Orn: Port 22 aciksa SSH vardir).

e Guvenlik Aciklari (Vulnerabilities): Eski
ve guncellenmemis servisler dogrudan
sisteme sizmak icin kullanilr.

» Network Izleme: Anormal port trafigi
(Orn: Port 4444) Botnet veya Command
& Control baglantilarina isaret eder.

&1 NotebookLM



Port Tarama ve Kesif (Reconnaissance)

Siber guvenlik uzmanlari ve saldirganlar ag haritasini
cikarmak icin tarama araclari kullanr.

Nmap (En popiiler), Masscan (Hizli), Wireshark
(Paket analizi).

Nmap Teknikleri

SYN Scan (-sS): Gizli tarama. IDS sistemlerinden
kacinmak i¢in tam TCP baglantisi kurmaz.

UDP Scan (-sU): DNS ve DHCP gibi baglantisiz
protokolleri tespit eder.

Version Detection (-sV): Acik portun arkasindaki
servisin surimund bulur.

user@host ~$ nmap -sS target.com

Starting Nmap 7.94...

Nmap scan report for target.com
Host is up (0.8023s latency).
Not shown: 997 closed ports
PORT STATE SERVICE

22/tcp open ssh
86/tcp open http
443/tcp open https

Nmap done: 1 IP address (1 host up) scanned in 1.24

seconds
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Savunma ve Saldiri: Blue Team vs. Red Team

G

Red Team (Saldiri Taktikleri)

Hedef: Tespit edilmeden ag kesfi ve
zafiyet istismar.

Taktikler: Stealth / Yavas Tarama,
Fragmented Packets, SSH/RDP Brute
Force, Servis Exploitleri.

=1 | .
3 .
-~

Blue Team (Savunma Taktikleri)

Hedef: Anormallikleri tespit etmek ve
erisimi kisitlamak.

Taktikler: Firewall Hardening (Sadece
gerekli portlari agma), IDS/IPS,
Honeypot, SIEM (Ag log analizi).
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